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  مقدمه .1

نترر  حرریم   کهای جدید روبه افزایش است، فهم چگونگی  ها و برنامه ه استفاده ما از اینترنت با دستگاهکاز آنجایی 

هایی برای حفظ حریم خصوصی در هنگام اسرتفاده از تلفرن    در این مقاله به راهنمایی. باشدمیخصوصی حائز اهمیت 

 .های اجتماعی پرداخته خواهد شد هکهمراه و شب

 ره حریم خصوصی در تلفن همراههایی دربا راهنمایی .2

 :این سوالات عبارت است از. برای حفظ حریم خصوصی در هنگام استفاده از تلفن همراه باید از خود سوالاتی بپرسید

 تلفن هوشمند شما چه اطلاعاتی درباره شما دارد؟ -1

تاریخچه مرورگر، های شخصی را شامل فهرست مخاطبین، تصاویر،  های هوشمند بازه وسیعی از داده تلفن

تواند به آن دسترسی داشته  ه طرف سومی میکانی ذخیره شده کهای م سری اطلاعات شناسایی خاص و دادهکی

تا، قوی و طولانی، نرم افزارهای امنیتی و کلمه عبوری یکتلفن خود را با استفاده از . ندک باشد در خود ذخیره می

 .نیدکحریم خصوصی امن  ابزارهای حفظدیگر 

 است؟ کآیا دستگاه تلفن همراه شما پا  -9 

نند ک استفاده میه از اطلاعات شخصی سوءکهایی ها و بدافزار توانند نسبت به ویروس های هوشمند می تلفن

اربردی محافظت کهای   عامل و برنامهرسانی سیستم افزارهای امنیتی و بروزاز تلفن خود با نرم. پذیر باشندآسیب

 .نیدک

 د؟نند یا ببیننن است پیام شما را بخواکمم انه مهاجمکدانید  آیا می  -1 

سوابق ه کدر نظر داشته باشید . نیدکر کفکمی  را ارسا  کنید حاوی اطلاعات محرمانه که پیامکقبل از این

 .بروندها به سرقت توسط بدافزارممکن است و  نگهداری شده معمولاً در گوشی شماها پیامک 

 گذارید؟ آیا به حریم خصوصی دیگران احترام می  -0 

ار را به که این شخص اجازه اینکس یا تصویربرداری از افراد با تلفن همراه خود، مطمئن شوید کقبل از گرفتن ع

سی در محیط کدهید، احتما  تاثیر گذاری روی هر  ه به صورت آنلاین انجام میکهایی  فعالیت. دهد شما می

 .بخشد تمرین عادات خوب آنلاین، جامعه دیجیتالی سراسری را بهبود می. سراسر دنیا را داردار و کخانه، 

 های شما لازم است؟ یابی برای برنامه انکآیا سرویس م  -5 

ردن کبرای فراهم ( geo-location)ان جغرافیایی کاربردی نیاز به فعا  ماندن امکهای  بسیاری از برنامه

گذارده  کراته با آن اطلاعات به اشکگذاری اطلاعات و فردی  کسازی چگونگی به اشترامحدود. سرویس ندارند

 .شود امری طبیعی است می
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 عادی : درجه محرمانگی مستند  3 اداره امنیت فناوری اطلاعات

 

  

 دانید؟ چیزی می WiFiهای  hotspotآیا درباره   -6

دهید  انجام می WiFiهای  hotspotه بوسیله تلفن هوشمند یا تبلت خود از طریق کاری را کسب و کنوع 

توانند به دستگاه شما  ه میکسانی کنید تا کیمات امنیتی را روی دستگاه خود طوری تنظیم نید و تنظکمحدود 

تواند شما را در برابر نفوذ  ها راحت است اما می hotspotاستفاده از . دسترسی داشته باشند محدود شوند

 .ندکپذیر آسیب

 های اجتماعی هکهایی درباره حریم خصوصی در شب راهنمایی  .3

این سوالات عبارت . های اجتماعی باید از خود سوالاتی بپرسید هکحریم خصوصی در هنگام استفاده از شببرای حفظ 

 :است از

 آیا نسبت به حضور آنلاین خود اشراف دارید؟  -1

سب کدرباره این تنظیمات دانش . نیدکشما نباید نسبت به تنظیمات پیشنهادی یا تنظیمات پیش فرض اعتماد 

گذاری اطلاعات و عدم کسازی به اشترامحدود. نیدکنید و سپس درباره نحوه استفاده از آنها تصمیم گیری ک

 .دوست امری طبیعی است کپذیرش درخواست ی

 بیند؟ نید میک ه شما پست میکسی آنچه را کدانید چه  آیا می  -9 

دوستان،  دوستانفامیل، دوستان، : ن است به پروفایل شما دسترسی داشته باشدکسی ممکدر نظر بگیرید چه 

 .نیدک انتخاب گذاری اطلاعات کبرای به اشترارا  مناسبتنظیمات امنیتی و حریم خصوصی  ... .و  گروه مدرسه

 ند؟ک کمکتواند به شما  دانید شهرت آنلاین شما می آیا می  -1 

ها و تسلط بر محیط دیجیتا  را نشان  هوش، اندیشه. نیدکوجهه شخصی آنلاین قوی و مثبتی از خود ایجاد 

 .ندک کمکار به شما کتواند در هنگام پذیرش در دانشگاه و در حین جستجو برای  ار میکاین. دهید

 ند؟کتواند شما را اذیت  ه شهرت آنلاین شما میکآیا می دانید   -0 

درباره مواردی . دهید، برای مدت زمانی طولانی در دسترس خواهد بود به صورت آنلاین انتشار میه کچیزی را 

خواهید افراد مختلف چه اطلاعاتی را در آینده درباره شما  ه میکنید به این بیاندیشید کخواهید پست  ه میک

 .بدانند

 شما است؟دانید حریم خصوصی شما وابسته به دوستان قابل اعتماد  آیا می  -5 
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 عادی : درجه محرمانگی مستند  4 اداره امنیت فناوری اطلاعات

 

توانند به راحتی این  گذارید، آنها می می کهای اجتماعی به اشترا هکسی در شبکه اطلاعاتی را با هر کزمانی 

از به . نندک ه آنها با اطلاعات شما با مراقبت برخورد میکمطمئن شوید . اطلاعات را برای افراد دیگر بفرستند

 .نیدکستفاده از آنها وجود دارد خودداری ان سوء اکه امکها و اطلاعاتی  سکگذاری ع کاشترا

 تا است؟کلمه عبور شما طولانی، قوی و یکآیا  -6 

و بزرگ، اعداد و نشانه ایجاد  کوچکل از حروف کتا متشکلمه عبوری یکاربری آنلاین خود کبرای هر حساب 

 .گذارده شوند که نباید به اشتراکلمات عبور اطلاعات شخصی هستند ک. نیدک

 بگذارید؟ کدانید چه اطلاعاتی را نباید در صفحه شخصی خود به اشترا آیا می  -7 

د کلاسی، کهای  ، برنامهکترونیکهای سفر، آدرس پست ال امل تولد، برنامهکهای تلفن، آدرس منز ، تاریخ  شماره

 .داشته باشدی نباید در پروفایل شما وجود کارت بانکلمات عبور، اطلاعات مالی خانوادگی و شماره کملی، 

 :های اجتماعی هکقاعده طلایی در شب

 .خواهید آنها درباره شما پست بگذارند ه میکسانی پست بگذارید کفقط درباره 
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